lipum. Ne

3ATBEPDKEHO

Haxkaz Anminictpanii JlepXcnen3s’s3Ky

AL WWZOZZ poky Ne AL

IIpodeciiinuii cranaapT
«JHeTpyKTOp-MeTOoAMCT 3 indopmaniiiHol Ge3nexu Ta xibepbe3nexn»

1. 3araabHi BinoMocTi npogeciiivoro cranaapry
1.1. OcnoBHa MeTa npodgeciiiHoi AisabHOCTI
HapaHHsd OCBITHIX, KOHCYJIBTATHBHHX i METOZMYHMX @OCIYT y codepi
iHpopManiitHOi 6e3nexH Ta KibepOesneky.

1.2. Hazea BHAY exoHOMiYHOI aissibHOCTI, cexnii, po3ainy, rpymH Ta
KJIACy eKOHOMIYHOI JisibHOcTi Ta ixmid koa (3rigso 3 HanionanbHHM
kiaacudikaropom Yipaina AK 009:2010 «Knacudikania BuaiB exoHOMITHOT

AIAIBHOCTI»)
Cexuisn Indopmarisi ta [Posmin | Tenekomywnikanii I'pyma JisbHICTS ¥ cdepi
. | TeleKkoMyHikamii | 61 (enexTpo3s’s30k) | 61.1 NPOBOAOBOTO
€JIEKTPO3B’ A3KY
Kaac HisumsHicTs y chepi
61.10 NIPOBOJOBOTO
€IIEKTPO3B'A3KY
I'pyna JisusHicTs y cdepi
61.2 0e3npoBOAOBOTO
€NEKTPO3B’ A3KY
Kaac JisuteHicTs ¥y cdepi
61.20 6e31IpOBOAOBOrO
€JIEKTPO3B’ A3KY
TI'pyna JismeHicTs ¥ cdepi
61.3 CYNYTHHKOBOTO
€IEKTPO3B’ A3KY
Kmac HisupHicTs ¥ cdepi
61.30 CYIIyTHHKOBOTO
€JIEKTPO3B SI3KY
I'pyna | Inma gismeHicTs y chepi
61.9 €NEeKTPO3B SI3KY
Knac | Iama gisaneHICTE ¥ cdepi
61.90 €JIEKTPO3B'A3KY
Po3ain Komn’rorepae |I'pynma KoMm’rorepHe
62 mporpaMyBaHHs, | 62.0 IIporpaMyBaHHS,
KOHCYNbTyBaHHA Ta KOHCYJIbTYBaHHS Ta
[IOB’S3aHa 3 HUIMH MOB’434Ha 3 HUMH
JiSUTBHICTD JUATBHICTH
Knac Komn’orepue
62.01 ITpOrpaMyBaHHs
Knac KoncynsTyBanus 3




62.02 | nurase iHpopMaTH3alii
Kaac | JlisnpHICTS i3 KepyBaHHA
62.03 KOMIT IOTEpHUAM
YCTATKYBaHHSIM
Knac | Inma pisabuicTs y chepi
62.09 inpopmani UK
TEXHOJIOTIH 1
KOMIT IOTEPHUX CHCTEM
Pozxin Hananns I'pyna OO0poGsieHEs NaHUX,
63 inpopmaniiinux | 63.1 | po3mimenus indopMarii
MOCHYT Ha eO-By3iaX i OB’ g3aHa
3 HAMH JISUTBHICT; BeO-
- HOpTaJl
Kanac O6pobnenHs nanux,
63.11 | posmimerHs iHpopmMarii
Ha seb-By3ax i NOB’A3ana
- 3 HUMH JISUTbHICTD
Kaac Be6-nioprann
63.12
Cexniist [Mpodeciitna, (Pozain | Inura mpodeciiina, {I'pyna Inma npodeciiina,
M HayKoBa Ta 74 HAayKOBa Ta 74.9 HayKOBa Ta TeXHIYHA
TEeXHIYHA TEXHiYHa JUSIBHICTD, H.B.1.Y.
JUSLTIBHICTD JSTBHICTD Kaac Inwa npogeciiina,
74.90 HayKOBa Ta TEXHIYHA
L JUSANBHICTD, H.B.1.Y.
Cexuisn Ocgita Pozaia OcgiTta I'pyna Inmi Buau OCBITH
P 85 | 85.5
Knac [Humn BUOW OCBITH, HE
85.59 BBE/ICHHI B [HIIII
i YrpyIyBaHHS N
1.3. Hazea Buay npodeciivoi agisabHoeti Ta i koa (3rigHo 3
Hanionanbuum kaacugixaropom Yxkpaian JK 003:2010 «Knacugikarop
npodeciiin)
Poznin Kaac Hiakaac
235 2359

[Tpodecionanu

IHii mpodeciosanu B rajiy3i OCBIiTH

Ta HaBYaHHA

[Hwi mpogecionan B raysi OCBITH

Ta HaBYaHHA

1.4. Hazsa npodecii (npodecilinoi nazpu poGoru) Ta 1i kox (3rigHo 3
HapionansuuM kjaacugikatopom Ykpainm K 003:2010 «Knacudgikarop

upodeciiin)

IHcTpyKTOp-MeToAuCT 3 iHopMaliiinoi 6e3nekn Ta Kibepbesnexu 2359.2.

1.5. Hpodeciiina kpagidixanis
IHCTpyKTOP-METONMCT 3 iH(opMaliiHoi Oe3nekn Ta KibepOesneku (TpyHoBi
¢ynkuii A, b, B, I).
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[TpoBinnuii iscTpykrop-MeToauct 3 indopmaniiinol 6e3nexu Ta kibepdesneku
(Tpynosi dynkuii A, b, B, I', J1).

1.6. Micue upodecii (mocaau, mnpodeciiinoi HazBu poboTH) B
opranizaniiHo-BUpoOGHUYii CTPYKTYPi miAnpueMcTBa (yCTAHOBH, OPraHisanii)

ObiiiMae mocany iHCTpyKTOpa-MeTomucTa 3 iHopMmaniifiHoi Oe3nekd Ta
KibepOe3nexky, NMPOBIHOTO IHCTpYKTOpa-MeTonucra 3 indopmauilinoi Oesnexu ta
K1b6epOesnexu.

Iacrpykrop-Meronuct 3 imdopmaniiiHoi Oe3nekd  Ta  Kibepbesmexwu,
OpOBiAHKHH HCTPYKTOP-METOAMCT 3 iH(opmaniiinoi Gesnexn Ta kibepbesmexu
6e3nocepeiHbO  MUIOPSAKOBAHWH  KEPIBHUKY MNpPOQLIbHOro  CTPYKTYPHOTO
nigposgity (abo  yroBHOBaXeHit 0cobi) B CTPYKTYpHHX  HAPO3IiIax
OiATprUeEMCTBa/OpraHizarii, npoibHUX CTPYKTYPHHX napo3aiiax
nianpueMcTBa/opraizanii i3 3axucty iHdopmanuil Ta Kibepbesnexku, npodinpHUX
HayKOBO-JOCHiIHUX YCTAaHOBaX, 3aKiafaX OCBITH, HaBYANBHHX UEHTpaX, #Ki
peani3oByloTh ab0 3aCTOCOBYIOTH (DYHKILIT HalaHHS OCBITHIX, KOHCYNbTaTHUBHUX i
METOAMYHHUX NOCIYT Yy cdepi indopMarliiinol Oe3nekn Ta kibepOe3nekH.

PobGoue micie po3raimoBaHo y npuMilieHHi (kabineTi, kiMHaTi, JabopaTopii)
BIATIOBITHOTO OCBITHBOTO LEHTpY/3aKIamy
ocBiTW/iHCTHTYNIT/OpranizaIii/ycTaHOBY.

1.7. YmoBu npaui

TpuBanicte pofodoro wacy Ta dYacy BIANMOYMHKY — 3TiAHO 3 YHHHUM
3aKOHOJIABCTBOM, rpadikamMu poBOTH Ta BIAIIOYMHKY, NPaBUIAMH BHYTPIILHBOTO
TPYZOBOTO PO3NOPSIKY, KOJIEKTABHUM JIOTOBOPOM.

BianycTtku HanalOThCS 3TiHO J0 YHHHOIO 3aKOHOAABCTBA, KOJIEKTHBHHM
JoroBopoM, rpadikaMu HAJAaHHS BIANYCTOK Ta 32 pE3yJbTAaTaMH aTecTanil
poboUoro Micis 3a yMOBaMH Npalii.

1.8. /lokyMeHTH, 1IN0 MIATBEpAXKYIOTH HNpodeciiHy Ta OCBITHIO
kBaJigikaniio, it BinHeceHHst fo piBua HanionaapHoi pamku kBajiikamii
(HPK)

Jdnsa xeamigikaniii «IHCTpykTOp-MeToaucT 3 iHpopMauiHOi Oesnekd Ta
Kibepbesnekn» 1 «IIpoBigHui iHCTPYKTOp-MeTOAUCTa 3 iHpopManiiiHoi Ge3nexku 1a
KibepOesmekn»:

IOUTUJIOM Maricrpa 3a OyJIb-SIKOIO0 i3 LIECTH CHEIITBHOCTEH radys3i 3HAaHb
12 «Indopmamiitni Texaomorii» abo 3a creunianpHocTAME 171 «EnexTponika»,
172 «TenexkomyHiKamii Ta pamioTexHika» ramy3l 3HaHb 17 «EnekTpoHika Ta
TeNeKOMYyHiKauiDy, abo 3a cnemianenicTio 113 «IIpukiagHa MaTeMaTtukay ramysi
3gaHe 11 «Martematuka Ta craTucTHKa», abo 3a crhnemaneHicTIO 151
«ABTOMaTM3aNisi Ta KOMII'IOTEPHO-IHTEIpOBaHi TexXHOJNOrii» Traily3l 3HaHb
15 «ABTomaTuzailis Ta OpHNaROOyAyBaHHs», abo 3a CHeliaJbHOCTSMH
255 «O30poenns Ta BiliickkoBa TexHika», 256 «HamionansHa Oesneka (3a
okpeMuMu cdepamu 3abe3meveHHs 1 BHAAMH JASUIBHOCTI)» Tally3i 3HaHbL 25
«BoeHHi Hayku, HauioHaNbHa Oe3meka, Oe3neka jgepxaBHOTO KOpaoHy» (7 piBeHb
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HPK), a TakoX CBiAOLTBO NP0 NpPHCBOEHHS (MiABHILEHHS]) Kpamidikamil
«IHCTpYXTOp-MeTOMUCT 3 iH(opManiitHol Oe3nexy ta kibepOesnexkn» abo iHIIMHA
DOKYMEHT, 1I0 MIATBepIKye npodecifiny kpanmidikanito «[HCTpyKTOp-MeTOIUCT 3
1HbopmaniiHol 6e3nexu Ta kibepdesnexn»;

abo CBIOUTBO NMpPO NPHCBOEHHS (MiABHINEHHS) KBamidikanii «IIpoBigHuH
iBCTpyKTOp-MeTouCcTa 3 iHbOpMaiiiHol Gesneku Ta kiGepOesneku» abo iHMIMH
NOKYMEHT, 10 HiATBEepKye mpodeciitHy kBanidikaniro «IIpoBiaHUA IHCTPYKTOP-
METOJIUCTa 3 1IHpopMaLiiHOl Oe3rnekH Ta KibepOe3nexk.

[HCTpyKTOp-MeTORUCT 3 iHbOpMaIliiiHOl Oe3nekn Ta Kidepbesneku — 7 piBeHb
HPK.

[TpoBigauii IHCTPYKTOp-METOMUCT 3 iHdOopMaliliHOoT Oe3neKku Ta Kibepbe3nexu —
7 piens HPK.

2. Hapyanns ta npodecidiHuH pO3BHTOK

2.1. Ilepeunnaa npodeciiina niaroropka (Hazsa KBaJidikauiv)

g xBamdikaniil «lHcTpykTop-meroauct 3 iHdopManiiHol Oesnexkn Ta
Kibepbesnexu» i «[lpoBiTHUA IHCTPYKTOP-METOMUCT 3 iHpOpMAIiiHOI Oe3liekn Ta
kibepOe3nexuy — MiAroToBKa Ha APYroMy piBHI BHILIOI OCBITH (MaricTepcbkoMy) 3a
Oyabp-SKOO 13 [ecTH crieniaibHOCTeN ramy3i 3Hanb 12 «[HdopMaltiitii TeXHONMOTIiD»
abo 3a cmeuwiansHicTio 172 «TenexoMyHikamili Ta paaioTexHika» rajy3l 3HaHb
17 «kEnexTpoHika Ta TEJIEKOMYHIKalii», cTax poOOTH NOBHHEH CKJIajaTH He
MEHIIE IBOX POKIB 3a OjHiei0o 3 mpodeciii BIANOBIIHONO COPAMYBaHHS:
AaMiHICTpaTOp Mepexxk 1 cucteM, Po3poOHWK cucTeM 3axucTy iHdopMaii,
Awnanituk 3 Oe3nexku iHopmailifiHO-TeNeKOMYHIKaIHHUX CUcTeM, PaxiBelp 3
nuTanb Oesnexy (iHdopmaniliHo-KOMyHiKaliHI TexHosoril), PaxiBeupb cdepu
3axUCTy tH(pOpMalil ToIO.

2.2 Hinpumennst kpasidikanii 6e3 NMpUMCBOCHHS HOBOro PiBHSI OCBIiTH
(razBa kBaJsndikanii)

IMTipBumenHsa npodeciiinoi kpamgikanii «I IpoBlgHHN 1HCTPYKTOP-METOAUCT 3
iHpopManiiiHoi Oe3meku Ta kibepOesneku» 3a HasIBHOCTI IpodeciiiHol
KBaiQikanii «IHCTpykTOp-MeTOaMCT 3 iHpOpMaliiiHo] Ge3nexu Ta KidepOe3neKm».
Crax po0oTH HE MEHLIIE IBOX POKIB.

3. HopmarTusHo-npaBoBa 0a3a, o peryJioe Bianosiauy npodeciiiny
JIAJABHICTL

3akoH Ykpainu «lIpo ocBiTy».

3akoH Ykpainu «[Ipo Buury ocBITY».

Konekc 3akoHIB po npaio YKpaiHu.

3akon Ykpainu «lIpo npodeciitinii po3BATOK NpaliiBHUKIBY.

3axoH Ykpaiuu «IIpo BHeceHHS 3MiH HO HEAKHX 3aKOHOJABYUX AaKTiB
Vkpaiuu mono GyHKUIOHYBaHHS HaliOHAIBHOT CUCTeMU KBallidikaniiy.

3akon Ykpaiuu «Ilpo indopmariroy.

3axoH Ykpainu «IIpo gepxaBHy TAEMHHULIO.
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3akon VYxkpaiuu «Ilpo ocHoBHI 3acagm 3abesneueHHs KiOepOesnexu
Yxpaiam».

3akoH Ykpainu «I1po enekTpoBHt KOMYHIKalli».

3axon Ykpaiou «IIpo 3axucr indopManii B iHbOpMaIiiHO-KOMYHIKaN HHIX
CHUCTEMAX.

3axon Ykpainu «IIpo HanlioHanbHY Oe3neKy Y KpaiHu».

3akoH YxpainH «[Ipo 3aXuCT nepcoHabHUX AaHHX».

3akon Ykpainu «IIpo 3aXuCT npaB CTIOKHUBAUIBY.

3axoH Ykpaiau «IIpo noctyn go nydniynol iHgopmaiii».

Vka3 Ilpesunenta Ykpainu Big 13.02.2017 p. Ne 32 «Ilpo pimenns Paju
HallioHanbHO1 Oe3neku i oboponm Ykpaimu Bixg 29 rpyads 2016 poky «llpo
3arpo3u kibepbesnelli Aep kaBy Ta HEBIAKIA(H] 3aX01M 3 TX HedTpamizanii».

VYka3 Ilpesunenta Vxpaiaum Big 30.08.2017 p. Ne 254 «Ilpo piiueuns Pamgu
HalioHanbHOI Oe3neku i oboponu Ykpaiuu Bin 10 munas 2017 poxy «Ilpo cran
BHKOHaHHA pimeHHss Paau HanioHanpHOl Oe3nekd 1 0OOpoHH YKpaiHU BiJ
29 rpynusa 2016 poxy «lIpo 3arpo3u kiGepOesneui nep)xaBu Ta HEBIAKIANHI
3ax0/ 3 IX HeHWTpanizauil», BBEJEHOTO B Jif0 Yka3zoM llpesupeHra YxpaiHu BiJ
13 mrotoro 2017 poky Ne 32%.

Vka3 Ilpesngenta Ykpainm Big 01.05.2014 p. Ne 449 «IIpo pimrenns Pagu
HalloHanbHol Oe3nexu i obopoHn Yxpainu Bia 28 kBitHA 2014 poky «llpo 3axoau
IOI0 BJIOCKOHANEHHS (JOPMYBaHHS Ta peatizalil ep)XaBHOI TOJITAKH y cdepi
iH(popMaliitHol Oe3nekn YKpaiHm».

VYka3 Tlpesnpenta Ykpainu Big 26.08.2021 p. Ne 447 «IIpo pimenns Pann
HalloHaIbHOI Oe3nexku 1 oboporm Ykpainu Bin [4 tpaBus 2021 poky «lIpo
Crparerito kibepOe3neku YKpaiHu».

Ilocranosa Kabinery MinictpiB Ykpainu Bin 19.06.2019 p. Ne 518 «Ilpo
3aTBEPMKEHHs  3arajJlbHUX BHMOr 3 Kibep3axucty o00’€KTiB  KPUTHYHOI
1HPACTPYKTYPH.

IloctanoBa Kabinery MinicrpiB Ykpaiuu sig 09.10.2020 p. Ne 934 «/lesxki
MUTaHHSA 00’ €KTIB KPUTHYHOI iHpOpMaIIiiHOT IHPPACTPYKTYPH».

ITocranoBa Kabinery MinictpiB Vkpainm Bin 09.10.2020 p. p. Ne 1109
«Jesxi muTanHs 00'ekTiB KPUTHIHOT IHYPACTPYKTYPH».

IMocranoBa Kabinery Minictpis Ykpaiam Big 11.11.2020 p. Ne 1176 «IlIpo
3aTBepKeHHsT [lopsiiKy npoBeneHHs OMIgAY CTaHy Kibep3axucTy KpUTHYHOL
iHpopmanitinol iHQPacTpyKTypH, HAepXaBHHX IH(OpMalifiHuX pecypciB Ta
iHopmallil, BUMOTra 100 3aXHUCTY AKOT BCTAHOBJIEHA 38KOHOM.

IMocranoBa Kabinety MinicTpiB Ykpainu Big 23.12.2020 p. Ne 1295 «/lesxi
NMUTaHHs 3a0e3nedyeHHs (QYHKUIOHYBAHHSA CHCTEMM BHUSBJIEHHS BpPa3IHBOCTEH 1
pearyBaHHs Ha KiOepiHIMACHTH Ta Kibeparaku».

[Tocranosa KaGinery Miuictpis Ykpaiug Big 23.12.2020 p. Ne 1363 «Ilpo
peaizaiilo  eKCHEPHMEHTAJILHOTO IMPOCKTY INOAO 3alpOBaDKEHHsS KOMIUIEKCY
OpranizaiifHO-TeXHIYHKX 3aXOMdIB 3 BHABJACHHS BpAa3HBOCTEH 1 HEJONIKIB Yy
HalaWTyBadHl  1HQOpMaWiliHuX, TeJleKOMyHiKaniiHux Ta  idgopManiiHo-
TEJIEKOMYHIKalliHHUX CHUCTEM, B SKHUX OOpPOONSIOTHCS ACpKaBHI iH(pOpMaLiiizi
pecypcu».
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Ioctanosa KaGinery Minictpis Ykpainu Big 03.08.2005 p. Ne 688 «Ilpo
3aTBepKeHHs [lonoxenHs npo Peectp iHdopManiiHuX, TeleKOMYHIKaLIHHUX Ta
indopMauiiHo-TeIeKOMYHIKQIIHHIX CUCTEM OPraHiB BUKOHABYOl BJIAJH, a8 TAKOXK
i AIPUEMCTB, YCTAHOB 1 OpraHizanil, 110 HanexaTh 10 cdepH iX yupaBIiHH.

IToctanora KabGinery MinictpiB VYkpainu Bia 08.02.2021 p. Ne 94 «lIpo
peasizaniio eKCIIEpUMEHTAJIBHOTO NPOEKTY OO0 dyHKIiOHYBaHHA
HauioranbHOTO NEHTPY pe3epBYBaHHS JeP)XKaBHUX 1HGOPMaIiiHUX pecypeiBy.

ITocranosa Kabinety MinictpiB Ykpaidu Bia 29.12.2021 p. Ne 1426 «Ilpo
3aTBepIKeHHs T10JI0XKeHHs PO opraHizalifiHo-TexXHiUHy MOJENs Kibep3axucty».

Haka3z Anminictpauii lepxcenewss’sizky Big 02.12.2014 p. Ne 660 «IIpo
3aTBep/DKEeHHs [lopsIKy OIIHKY CTaHy 3axXWUIEHOCTI AepKaBHHX 1H(QOpMaIiiHux
pecypciB B iHQOpMAalidHHX, TEJEKOMYHIiKaifHux T2  iH(opMaIiino-
TEJIEKOMYHIKalliHHIX CHCTEMaX.

Hakaz Anminictpanii [Jlepxcnemss’ssky Big 15.01.2016 p. Ne 20 «IIpo
3aTBepMKeHHA llopanKy ckaHyBaHHsS Ha TIpeAMeT Bpa3iMBOCTI JIep)KaBHHUX
iHpopMaLIHHUX PECYPCIB, pO3MIllEHHX B [HTEPHETI».

Hakaz Apaminicrpanii Jepxcrneuss’s3ky Bix 26.03.2007 p. Ne 45 «Ilpo
3aTBEpIKEHHA IlopsaKy OHOBJIEHHS AHTUBIPYCHHX MPOTrpaMHMX 3aco0iB, sKi
MarTh [O3UTUBHUH EKCIIEPTHHHA BHCHOBOK 3a pe3yJibTaTaMK JAepKaBHOL
EKCHEPTHU3U B cepax TeXHIYHOI'O 3aXUCTY iHpopMalii».

Hakaz Amminicrpauii Jlepxcnenzs’s3ky Bix 10.06.2008 p. Ne 94 «Ilpo
3aTBep/keHHs [lopsaky KoopawHamil MisNIBHOCTI OpraHiB AepKaBHOI BJaJIH,
OpraHiB MICHEBOIO CaMOBPSJYBAaHHS, BIMCBKOBHX (OpPMYyBaHb, MNiJNPUEMCTB,
YCTaHOB 1 Oprasizauiif HesamexHO BiA GOpM BIACHOCTI 3 HNHMTaHb 3al00IraHHA,
BHSIBJIEHHS Ta YCYHCHHS HACJIJKiB HECAHKLIOHOBAHUX [Aid M0N0 JepKaBHUX
iHpopMaIifHBuX  pecypciB B iHDoOpMAIiHHUKX, TeNEeKOMYHIKaIlliHHUX Ta
1H(pOopMaLiHHO-TeIEKOMYHIKAIIHHAX CHCTEMAX,

Haxa3z Ajminictpauii Hdepxcreuas’s3ky Bix 15.01.2021 p. Ne 23 «lIpo
3aTBepJKeHHsT MeTOoAMYHUX pekoMeHAallil IojJ0 Kareropusalii 006 €KTiB
KPHTHYHOI 1HQPACTPYKTYPH».

Hakasz Anminictpami Jepxcrenss’ssky Bin 06.10.2021 p. Ne 601 «IIpo
3aTBEePKCHHS MeTouYHIX peKoMeHaauill 1oa0 NiJIBUIHEHHS PIBHA Kibep3axucTy
KPUTHYHOI 1H(popMariitHol iHPpacTpyKTypu».

Haka3z Anminictpaiii Hepxkcnem3s’szky Bin 28.10.2021 p. Ne 640 «lIpo
BHECCHHA 3MiH g0 llopsaky ckaHyBaHHS Ha IIpeaIMeT Bpa3MMBOCTI AeprKaBHUX
1HQpOPMaLIHHUX PEeCYPCiB, PO3MILIEHUX B [HTEpHETI».

Hakaz MinictepctBa mpami Ta couiajgpHOl IOMITMKY YKpaiHM Ta
MiHicTepcTRa OoCBiTH 1 Hayku Ykpainu Bixm 26.03.2001 p. 3a Nel27/151 «Ilpo
3aTBepIkeHHs llolokeHHsT 1npo mnpodeciliHe HaBYaHHS NPaliBHUKIB Ha
BUPOOHULITBIY.

Hakaz gep)xaBHOro xomitetry YKpaiHH [0 Harjsgay 3a OXOPOHO Hpani BiA
21.12.1993 p. 3a Ne 132 «Ilpo Illopsaok onpautoBaHHs 1 3aTBEPJOKEHHS
poborojaBieM HOPMATHBHUX aKTIB 3 OXOpPOHM mpani, IO JiloTh HAa
NiANpUEMCTBI», 3apeecTpoBanHuil y MiHicrepctBi foctrnii Ykpaian 07.02.1994 p.
3a Ne 20/229.
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Hakas Komitery nmo HarnsAy 3a OXOpoHOI mpani MiHicTepcTBa mpati Ta
comiansHol moyitukd Ykpaind Big 09.01.1998 p. 3a Ne 4 «IIpo 3arBepmxeHHs
[IpaBun 0e3neqHol eKcIutyaTanii €JIEKTPOYCTAHOBOK CIIOXHUBAYiBY,
3apeecTposanuil B Minictepcersi roctuiii Ykpainu 10.02.1998 p. 3a Ne 93/2533.

Haka3z Komitety no Harnmsgy 3a OXOpoHO nipaui MisicTepcTBa Ipali Ta
comianbHOI nomituku Ykpaind Bix 29.01.1998 p. 3a Ne 9 «IIpo 3arBepaxeHHs
[lonoxeHHss nmpo po3poOKy IHCTPYKUIHA 3 OXOPOHH INpali», 3apeccCTPOBaHUHN Y
Minictepcrsi roctuil Yikpaiuu 07.04.1998 p. 3a Ne 226/2666.

Mixuapoani cTasgapT¥ iHPopMaLiifHOi Ta KibepOe3neku.

HepxaBHi HOpMATHBHI AOKYMEHTH B raimysi indopmariiiHol Ta kibepbesneku,
CTBOPEHHS 1 (YHKIIIOHYBAaHHS CHCTEM YTpapliHHA 1HGOPMAaLiiHOI O0e3neKor0
(aant — CVYIb), xoMmmnekcHuX cHcreM 3axucry iHpopmanii (mami — KC3I),
TEXHIYHOTO 3axXUcTy iHGopMauii (rani — T3I), HopMaTHBHI JOKYMEHTH TEXHIYHOTO
zaxucTy 1HQopmanii (nam — HJ T3I), ramysesi cTaHAApTH BiAHOBIAHOTO
CTIPSIMYyBaHHS.

Hoxymentn National Institute of Standards and Technology United States of
America (nani — NIST of USA) mono indopmauiiinol 6esneku, xidepbesnexw,
T3I, CVIb.

[HIII HOPMAaTUBHO-IPABOBI, HOPMATHBHO-TEXHIYHI Ta HOPMATHBHI aKTH, SIKI
PeraMeHTYIOTh NUTaHHs Oe3neku iHdopmauii B iHdopMauiiHO-KOMYHIKaIHHAX
cucTeMax Ta Kibeprpocropi.

4. 3arajabHi KOMNETEeHTHOCTI

YMmoBHE
MO3HAYECHHA

3K.01 3MATHICTH AISTH COWIANBHO BiAMOBINAMBHO Ta FPOMAJICEKO CBITOMO

3arajJpHi KOMIOETEHTHOCTI

3K.02 3/1aTHICTh 3aCTOCOBYBATH 3HAHHSA Y NPAKTHYHUX CUTYALUSIX, PO3B’A3yBaTH
3aBlaHHs/3a/1a4] Ta MpakTHYH1 IpodsieMH y mpodeciiHii AisIbHOCTI

3K.03 31aTHICTH ONIHIOBATH Ta 3a0e3MeYyBaTH SKICTh BUKOHYBaHMX POOIT

3K.04 3maTHiCTh 10 a0CTPaKTHOrO MUCIICHHS, aHaNI3y Ta CHHTE3Y, BYHTHCS 1| OyTH
CYyUYacHO HABUYCHHM

3K.05 3paTHiCTh IO ajanTauii ta Ail y HOBiM cuTyaii
3K.06 3naTHicTh 10 BUOOPY cTpaTerii CHiNKyBaHH:, IpalloBaTH B KOMaHl

3K.07 3/aTHICTh CNIIKYBaTHCS PiZIHOIO MOBOIO SIK YCHO, TaK i MMCBMOBO, CIUIKYBAaTHCS
1HO3eMHOI0 MOBOIO (IIepeBaXKHO AHTIIICHKOI0) Ha PiBHi, o 3abe3neuye
epheKTUBHY Npodeciiny AISUTBHICTE

-

S. Ilepesik Tpynaorux ¢yHKNiH (oDpodeciiHuX KOMIETEHTHOCTEH 3a
TPYAOBOIO Ai€l0 a00 rpynorw TPYAOBHX AiH, 10 BXOAATHL A0 HHUX), YMOBHI
MO3HAYCHHSA

Ilpodeciiini KoMmereHTHOCTI (32
Tpyaosi pynruii TPYAOBOIO Ai€1o 260 rpyNnorw TpyAOBHX
Jiit)

A IInanypanns 31aTHICTD IAHYBATH Ta KOOPAUHYBATH Al

YMoBHE
Io3HAYEHHH

VYmosHe
MO3HAYEHHHA




8

- -
Ipodeciiini komnereHTHOCTI (32
Ymosne Tpyaoei pyuxnii T IIEB?))IO Ai€ro ado rpynoio T ;onnx Ymosre
HO3HAYEHHA Py y pY 0 'PY Py HO3HAYCHHSA
JiH)
KOHCYJIBTATHBHO~ peasizaiiito MeToMK i Gpopmaris
METOJIIYHOI T4 TIPOBEJICHHS AYAUTOPHHUX 3aHATH 3 METOIO
HaBYaILHOI pOOOTH B (CTBOpEHHA HAUOUILII EPEKTHBHOTO
oprasizanii/ HABYAJILHOTO CepeOBHIIA
CTPYKTYypHOMY 31aTHICTH OLIHIOBATH €(PEKTUBHICTD Ta A2
izpo3 it chepu KOMIUTEKCHICTD HasBHMX IPOTpaM
“}‘bOPMamP‘HOl Ta HAaBYaHHA T4 TPEHIHTIB, MOTpel Y HaBYaHHI
KibepOesnexu Ta BRMOT JO ClIy<adis
b IMinroroeka npodinbHux 3naTHICTh po3poONATH HOBl aG0 BU3HAYATH b1
HaBYILHO-METOIMYHUX |ICHYIOUI MaTepiany JUis HaBYaHHA Ta
Marepianis TPEHIHTIB, AJIS HUIEOBUX Ay UTOPIH
30aTHICTE po3pobiata abo 6patd yyacTs y b2
po3poOIIi METOIMYHHUX MaTepialiiB abo
IPOrpaM JUisi TPEHIHTIB Ha po0oUoMy Micii
3nmaTHiCTh PO3pobIATU PeKOMEHAALT HIOT0 B3
peJaryBaHHs HaBYaJibHUX TUIaHIB 1
Hporpam
B [TpoBencHEs HaBYaHHA |30aTHICTH 3MIMCHIOBATH TEXHIYHE T4 B1
Ta TPEHIHTIB Ui METOJOJIOTIYHE CYTIPOBOKEHHS
NPaLiBHUKIB chepu 3aHATH/TPEHIHT1B
1g(bopMau1HH01 Ta 31aTHICTE IPOBOAMTH TPEHIHTOBl KYPCH 3 B2
xibepbesnexu ypaxyBaHHsAM ayJIHTOpIT Ta
bi3HUHUX/BIPTYATBHUX CEPEROBHILL
r IIpoBenenns 3naTHicTs po3pobiiaru abo OpaTu yyacts y I'1
OUIHIOBAHHSA po3pobIm! CTaHAPTIB OLIHIOBAHHS
pe3ynbTaTiB HABYAHHA  [3100YBauiB Ta NPUCBOCHHA/ IIPUCYIKCHHS
ciyxadiB chepu kBamipikaiiit ciryxauam
1§¢0PM3H1HH01 Ta 3RaTHICTS HPOBORUTH OLIHIOBAHHS TA 2
KibepOesneku IPUCBOECHHS/IIPUCYKeHHS KBaTiQikaifii
clyxayam
pi YyacTs y IpoBEACHHI  |3IaTHICTH BUKOHYBATU O0OOB’ A3KU A1
KOHCYNbTalli#HOT Ta/4M |BHYTPIITHBOTO KOHCYNBTAHTA 1 pajIHAKA ¥
BUKOHAHHI IOCIAIHO-  [CBOTH eKcepTHiN obnacTi
CKCIEPUMCHTATLHOL 3HaTHICTh MPOBOAMTH JOCTIAHO- A2
pOBOTH BIANOBLTHOTO  |excnepuMenTaIbHy POGOTY LIOKO
CHpAMYBaHHs NPOLENYPH CKaHYBAHHA BPa3IMBOCTEH Ta
iX po3wi3HaBaHHS B cRCTeMax De3nexn
3aaTHICTE po3podnsaTH abo OpaTH y4UacTh y a3
po3pobui MaTepiaiiB Ui TPEHIHTIB IOXO
3abe3neyeHHs KOHDIACHIIITHOCTL
HepCOHANbHUX AaHUX Ta KibepOeaneku
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7. lani moao po3pobJieHHs Ta 3aTBepIKeHHA npodeciiiHoro craHxapTy
7.1. Po3poOuuk npogecifiHoro cranaapry
JlepsxaBHa coy*0a CrieliaibHOTO 3B 43Ky Ta 3aXUCTy iHpopmManil YKpainH.

Cxaan po6o4oi rpynu:

Bakanuuchbknii  Ousiexcanap OuieroBuY, KepiBHUK po00OYOi IpyINH,
3aCTYIIHUK AUPEKTOpa [JcTlapTaMeHTy-HadanbHUK 2 Bimaury JlenapTaMeHty
kibep3axucty AnMinicTpauii Jepxcrnens3s’a3Ky;

Besmranupko Bitamiii MuxaiioBud, TOIOBHHMH crnemiagict 5 Biaauty
JlenaprameHTy Kibep3axucTy AaMiHicTpauii Jdepxcienss’s13ky;

JdaBuaeHko Axnatoiid MukoaaioBuy, IpoBiAHUI HAYKOBUH CHIBPOOITHHK
Incturyty npobnem MoaemoBanns B enepreruul iM. I'.€. Ilyxosa HAH Vkpainn;

€cin Biraniii IsanoBu4, npodecop xadenpu Oesnexku iHPOpMAaIIITHUX
CHCTEM i TeXHOJIoTiH XapKIBCLKOIO HaIlIOHAJIBHOTO YHiBepcuTeTy iM. B. Kapasina;

IBanuenko Irop Ceprifiosny, noueHT xadenpu Oesnexkd 1HGOPMALIHHUX
TexXHoNIor1i HanioHaneHOTOo aBialiiHOrO YHIBEPCUTETY;

Konromoxk Ceprii MukogaifoBH4, 3aCTyIMHUK HayaJbHUKA IHCTUTYTY
(3 HayKoBOi po6GOTH) IHCTUTYTY CHELaTbHOIO 3B’A3KY Ta 3aXUCTy iH(opMari
HaiioHansHOTO TEXHIYHOTO YHiBepcHTeTy YKpainu «KuiBChbKMH NOMITEXHIYHHN
iHeTUTYT iM. Irops CiKOpchKOroy;

Kopuenko Onexcanap I'puroposuy, npe3uaeHT ['poMasicbkoi opranizamii
«Acowiamis cneuianicriB KibepOe3nexu», 3aCTYIHUK TOJNOBH NPOdCIHiIKOBOI
opradizauii kabdeapu Oe3neku iHopManiHuX TexHosoriH HarioHamsHOrO
aBlalIiHOrO YHIBEPCUTETY;

Jleonos Auapiii Ouerosmy, ronosa opraxizauii ['pomanceka opraHizamis
«JHCTHTYT CTaHJapTIB Ta TEXHOJIOr1Y;

Jlimincbkuit Bagum BogoauMupoBuY, rojOBHHH HayKOBUH CHIBPOOITHHK
HayxoBo-pocninnoi ycranoBu «IHCTUTYT Kibepbesnexu;

Maszyp Harans BoaoaumupiBHa, 3aBiayloua BIAAIOM OpraHizaniiHo-
npaBoBoi pobortu [Tpodceminku npaniBHUKIB 3B’5A3Ky YKpainu;

Hepapa Jlinia MmuxainiBHa, KepiBHUK HaBYaILHO-METOAMYHOIO LEHTDY,
romosa mnpodcninkoBoi opradizaimii ['pomaacekoi oprasizamii  «YkpaiHncbka
akajaemis ki0epbOesnekuy;

Onexcrox  Jlimin  Biramiieaa, romosa ['poMancekoi  oprauisaiiii
«BceykpaiHcbka  acomiauis  «IHGopmaniiina Oesneka T2 iHQopManiiHi
TEXHOJIOT1D»;

ITasoxk Angpiii BanepifioBnu, Bine-npesuneHT I'poManchkoil opraHizauil
«YxpaiHchKa akaneMis KibepOesnekm»;

IIpoxonosuu-Tkauenko JiMuTrpo IropoBuu, 3aBiayBaud Kadeapr
ki0epOesneku YHIBepCHTETY MUTHOI CTIpaBH Ta (piHAHCIB,

Camoxganos HOpiii fikoBuu, Metoauct TpeHinrooro ueHtpy TOB «ICCI
Tpeuinr Lientpy;

Cepepinop  Ounexcanap BacuaboBu4, noueHT kadeapu Oesnexr
iHpOpMallHHUX  TEXHONOriH  XapKiBCHKOI0  HANiOHAIBHOIO  YHIBEPCHUTET
PanioeNIeKTPOHIKH;
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Cynpyn Oasra Mukonaisna, rmpodecop kadenpu kibepbesneku Haykoso-
HaBYAJBHOTO iHCTUTYTy iHGopMamiiiHoi Oe3nexy Ta CTpaTeriyHUX KOMYHiKaliH
Hanionanshoi akaaemii CoryxOu Geznexu YKpainu;

Tomona Ceprii BacuaboBHu, mnpodecop xadenapu kiGepbOesmexku Ta
3axucty iHpopMauii KuiBcskoro HaumioHanbHOro YyHiBepcuTery im. Tapaca
[{leBuenka;

®dininopa Oabra BajgenTHHIBHA, KOMepUIHHUI IUPEKTOp KOMIAHII
SAYCOM; '

Iltona Basepili Mmukxonalodd, npe3uaeHT IIpuBaTHOro HaBYAJIBHOIO
3akinany «MixHapoaHa Kibep Axanemis»;

YerpepikoB IBam Ouexcauaposuy, 1goueHT Kadenpu xiGepbesneku
HaykoBo-HaBUaNbHOTO IHCTHTYTY iH(poOpMamiifHoi Oe3nexH Ta CTPATEri9HMX
koMyHikanii HarioHansHoi akagemii Ciryx6u 6e3neku Y Kpainu;

IHTomnenas TersiHa MuxoJgaiBHa, Bille-IIPE3UACHT KOMIIanii
TECHEXPERT, kepiBHuK HaBuanbHoro LleHTpy «MepexHi TexXHoROorii»;

I0ain Ounexcanap KocTanTHHOBHY, Yy4eHMH cekperap J[epxxasHOro
HayKOBO-ZJOCIIIAHOTO iIHCTUTYTY TeXHoJIOri# kibepOe3mneku Ta 3aXUCcTy iHpopmarii;

H0nin Oaexciii ¥OpiiioBrY, nepmmit 2acTyNHUK HadajibHWKa JlepikaBHOTO
HAYKOBO-/IOCIIZIHOTO iHCTUTYTY TEXHONOTIH Kibepbe3neku Ta 3axucty iHpopMariii.

7.2. Cy®’exT nepesipku npogeciiiHOro cTaHaapTy
HanionankHe aredTcTBO KBaidikauii.

7.3. aTa 3aTBepakenHs npogeciiiHoro craHaapry
022 poxy.

7.4. PexoMeHI0BaHA [aTa HACTYNHOro meperasiny mpodeciiiHoro
CTaHAApPTY

24 ‘gﬁgm&/ﬁd/eﬁ,z027 POKY.

3actynHuk I'onoBu Jepxcaenss’ s3Ky,

KEPiBHUK KOMILUIEKCHOI pobo4oi rpynu

3 po3po0Ky MpodeciHHIX CTaHIAPTIB

OpuragHuii regepan Onexcanzp [TOTIN



